Zadanie 7: Zdalne zarzadzanie (Pulpit Zdalny/RDP) przez GPO

Przedmiot: Administracja systemami sieciowymi Klasa: 2 Technikum
Informatyczne Temat: Konfiguracja bezpiecznego dostepu zdalnego do staciji
roboczych za pomocg zasad grupy (GPO).

1. Cel éwiczenia

Celem zadania jest skonfigurowanie ustugi Pulpitu Zdalnego (Remote Desktop)
na komputerach klienckich w domenie przy uzyciu GPO. Zamiast recznego
wigczania opcji na kazdym komputerze, nauczysz sie, jak centralnie zezwoli¢

na potgczenia RDP oraz wskazac, kto ma do nich dostep.
2. Wymagania wstepne
o Dziatajgcy kontroler domeny i klient Windows 11 dotgczony do domeny.
o Uprawnienia administratora domeny.
3. Instrukcja krok po kroku
Krok 1: Przygotowanie obiektéw GPO
1. Otworz Zarzadzanie zasadami grupy (GPO).

2. Stwoérz nowy obiekt GPO (np. "Konfiguracja_RDP") i powigz go z jednostkg

organizacyjng (OU), w ktérej znajdujg sie komputery (stacje robocze).
Krok 2: Wigczenie dostepu przez GPO

1. Edytuj obiekt GPO. Przejdz do: Konfiguracja komputera -> Zasady ->
Szablony administracyjne -> Skladniki systemu Windows -> Ustugi

pulpitu zdalnego -> Host sesji pulpitu zdalnego -> Potaczenia.

2. Wiacz opcje: Zezwalaj uzytkownikom na tgczenie si¢ zdalnie przy uzyciu

ustug pulpitu zdalnego.

3. (Opcjonalnie) W tym samym folderze mozesz skonfigurowa¢ Wymagaj

uwierzytelniania uzytkownika dla potgczen zdalnych przy uzyciu



uwierzytelniania na poziomie sieci (NLA) — jest to zalecane ze wzgleddéw

bezpieczenstwa.
Krok 3: Okreslenie uprawnien

1. W tym samym GPO przejdz do: Konfiguracja komputera -> Preferencje ->

Ustawienia panelu sterowania -> Uzytkownicy i grupy lokalne.

2. Utwdrz nowg grupe lokalng: Remote Desktop Users (Uzytkownicy pulpitu

zdalnego).

3. Dodaj do tej grupy grupe domenowg (np. "Administratorzy domeny" lub
specjalnie utworzong grupe "Helpdesk"). Dzieki temu kazda osoba z tej grupy

bedzie mogta zdalnie potgczyc¢ sie z komputerami objetymi tg polityka.
Krok 4: Weryfikacja
1. Na kliencie (Windows 11) wykonaj gpupdate /force.

2. Sprawdz, czy ustuga RDP jest dostepna (proba potgczenia sie z klienta na

klienta lub z serwera na klienta przez RDP).
4. Sprawozdanie
Sprawozdanie musi zawierac:

e Zrzut ekranu z edytora GPO pokazujgcy wtgczong opcje "Zezwalaj

uzytkownikom na tgczenie sie zdalnie".

e Zrzut ekranu z ustawien "Uzytkownicy i grupy lokalne" w GPO, potwierdzajgcy

dodanie grupy do "Remote Desktop Users".
e Zrzut ekranu z udanego potgczenia RDP (okno sesji zdalnej).

e Whnioski: Dlaczego w srodowisku domenowym lepiej zarzgdzaé RDP przez
GPO niz wigczac to recznie w ustawieniach systemu "Wiasciwosci

komputera"?



